


圣天诺软件货币化解决方案

圣天诺LDK

通过保护核心知识产权，防止软件未经授权使用和分发，确保软件开发商合法收益。

依据最终用户的实际需要，灵活地定义、打包软件，为个性化需求提供量体裁衣的产品组合，从而快速占领新市场。

自动化的软件许可和授权执行，无需人工操作，最大程度降低错误率，节省时间并降低成本。

提升最终用户透明度，降低许可授权的支持成本，提升用户体验。

通过系统自动生成的许可跟踪报表，决策者可明确地了解到什么样的群体、在什么时间段、激活了哪些功能；产品功能

中哪些是用户常用的，哪些是臃肿的等等信息。自动软件许可跟踪和报表功能，为决策者提供了明确的量化评估指标和

真实的参考数据。

圣天诺设计理念

一次保护

多种分发

不断发展

不断发展

 

软件货币化生命周期

圣天诺为软件商提供了安全、灵活且无限扩展的软件货币化解决方案，是全球软件商最信赖的品牌。其功能和服务可以解决

软件货币化生命周期中的各方面的问题——从复制和知识产权（IP）保护到产品目录管理以及对用户体验的不断完善和改进。

圣天诺可以满足多种软件业务模式的发展需要，不仅如此，还可以帮助软件商拓展创新的业务组合模式，帮助软件商快速地

赢取最终用户的信赖，实现商业利益最大化。

SafeNet是第一个、也是唯一一个可以为桌面软件、嵌入式软件到云端软件提供完整的许可与权限管理方案的供应商。

圣天诺许可开发工具包（LDK）是一套综合的软件货币化解决方案，具有安全性、灵活性和易用性的特点，其创新的技术和稳

定的品质颇受业内赞誉。此外，LDK还可以搭配出色的权限管理系统圣天诺EMS使用，实现许可证的自动化生成、分发、跟踪

和管理。整套方案开箱即用，无需涉入复杂的研发工作。

可靠的软件防复制与知识产权保护

灵活的软件目录管理

完善且自动化的许可执行流程

最终用户许可管理工具

详细的用户许可跟踪与报表

在整个软件货币化的生命周期中，所有圣天诺许可授权产品和服务都秉承着“一次保护、多种分发、不断发展”的设计思想。

也就是说，将（前期的）软件保护工作与（后期的）许可实施工作分开进行，互不影响。软件保护一次实施完成后，产品

经理和业务主管通过灵活定义产品目录、打包定价软件，实现多种软件计费和分发模式。这样的设计理念，可以帮助软件商

快速占领细分市场，并对不断发展、变化的市场做出敏捷的反应。

将圣天诺软件许可授权应用

程序接口（API）整合到你的

软件应用中。

通过硬件锁、许可证或云服务

多种执行和交付方式的组合，

对软件许可进行分发、跟踪和

管理。

对许可激活、更新、升级、返

还和产品使用进行跟踪，以便

完善销售策略，促进产品的

优化和发展。

管理
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圣天诺云服务 Add-On

 

 实时自动化的许可授权体验 

 

SafeNet 圣天诺软件货币化方案

圣天诺 LDK系统中加入圣天诺云服务可以为用户提供配置云服务所必需的能力，与此同时仍可以使用多种许可授权功能，

从而确保服务协议的合规性。此功能可以帮助软件商迎接和进入新的市场领域。在云服务的发展趋势下，软件商可针对快速

变化的用户体验提供适应需求的许可授权方案。

圣天诺云授权是一种基于云的服务，可以自动在某一许可授权服务层次上增加服务。实施圣天诺云，只需很简单的按照设计

方法，将许可授权API嵌入应用程序，然后在程序执行过程中，API会与圣天诺云交互作用，并在云端对用户进行检索、发送

许可。

使用圣天诺云对服务进行管理，可以实现以下额外的益处：

通过云许可管理工具，您可以给最终用户设定、分发和

升级许可证并授权其使用对应的服务。与圣天诺权限管

理系统（EMS）同步使用，持续对许可权限进行升级，确

保实时符合服务协议。

账单自动化

通过网络定期对用户在特征级上的使用状况进行数

据收集、合计，自动生成相应的账单。

产品智能

对于软件特征级使用情况的深入了解，可以让软件

商明确哪些服务是最受用户欢迎的，哪些不是。

通用权限管理后台

圣天诺云和圣天诺 LDK都是由圣天诺 EMS权限管理

系统所推进的，因此软件商无需使用多套权限管理

系统对桌面软件和云服务的许可进行管理，由此减

少了集成工作并显著简化业务操作。

拓展业务新模式

采用基于服务使用计费的模式，可以进一步增加销售

机会。无论先付费后使用，还是先使用后付费，两种

方式都可以让最终用户按其所需来付费，做到量体裁

衣消费。新的销售模式让客户价值和软件服务的定价

之间形成更直接的关联。原来被传统销售模式定价吓

跑的客户，通过新模式有可能再次赢回来。

SafeNet为全世界的软件发行商、技术供应商和云服务供应商提供创新且可靠的软件许可、授权和权限管理解决方案，在此

领域SafeNet拥有25年的行业经验。

SafeNet圣天诺软件货币化解决方案易于集成和使用，具有创新性并注重功能，对于任何规模、技术要求或组织结构的机构，

都能满足其独特的许可应用、实施和管理要求。 SafeNet可以帮助客户满足软件货币化生命周期中每一个环节的要求——

从复制和知识产权保护，再到产品目录管理以及持续最终用户体验改进的各个方面。 SafeNet在适应新需求和引入新技术以

应对不断变化的市场环境方面拥有丰富的成功经验，我们在全球的25,000多家客户已经认识到选择圣天诺就意味着选择了在

现在和未来自由开展业务的主动权。

欲了解更多信息，请访问我们的网站。英文官网：www.safenet-inc.com/sentinel 
中文官网：cn.safsenet-inc.com    中文在线营销中心：china.safenet-inc.com
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许可生命周期的管理

集中化管理许可

商业智能

软件开发商工具

圣天诺软件权限管理系统（EMS）作为圣天诺 LDK的一个组成部分，是一个基于web的集中式许可管理平台。它可以让软件开发商

获得所有许可证和权限管理的功能，单一的系统集成界面，丰富的数据采集和报表工具。使用这种基于角色的的供应商界面，软

件开发商可以很轻松地建立、执行、管理产品目录和最终用户的许可权限。圣天诺EMS为圣天诺所有产品提供了一套标准的许可权

限管理平台，并且可以与任何第三方或者自主研发的业务管理系统轻松集成。企业内各个部门对软件许可的操作行为，皆可以通

过圣天诺EMS来实现。

自动化实施和分发许可

自动化的许可和权限管理功能可以最大程度免去人工和耗时的数据收集、整理的过程，在节约时间的同时降低操作成本。自动化

许可流程还可以帮助提升客户满意度，例如最终用户无需联系客户服务部门就可以购买、激活、更新、升级或迁移许可证。

圣天诺 EMS作为圣天诺 LDK的一部分，通过标准化的网络服务接口，可以非常轻松地与业内常见的ERP、CRM、Billing和营销自动

化系统实现整合。此外，SafeNet公司还可提供多种专业服务组合，帮助软件开发商将圣天诺EMS与自主研发的后台系统进行整

合。

软件开发商通过圣天诺LDK可以对现有客户有一个全面的了解。从客户一产生，集中化的管理平台即可自动分发许可并注册产品，

收集和存储客户信息和产品激活、功能使用情况*的信息。软件商可在报表功能里按自己的需要设定报表，将关键评估数据体现出

来，例如按照软件激活情况、功能受欢迎程度等诸多选项来定制报表。圣天诺LDK的通知功能还可以自动给许可即将到期的用户发

送通知，提醒其续约或更新。

通过圣天诺 LDK，软件企业可以根据当前的销售情况、用户使用情况对未来发展方向进行规划，并通过下述方面对交叉销售机会进

行评估：

合规性报告: 提供许可跟踪和报表工具，避免最终用户因疏忽而不小心超出许可范围。

最终用户洞悉: 可选择的最终用户注册步骤让您可以对激活许可应用的每一个人进行识别和直接信息读取。

软件打包优化: 产品管理和研发部门可以精简软件应用，围绕客户和潜在客户所希望的最受欢迎的应用来打包，为客户提供

功能最优化的产品。

使用趋势分析: 市场和销售人员可以利用定制的报告来分析客户需要什么产品、何时需要以及客户是如何使用产品的，

并利用这些非常有用的数据来规划、推出并实施更有效的销售和市场营销活动*。

圣天诺一直致力于为软件商提供便捷的许可授权和管理工具。圣天诺 LDK可以提供多种软件开发商工具，包括（但不限于）以下所

列工具：

圣天诺 Toolbox 

一种基于图形用户界面（GUI）的应用程序，便于开发者使用各种圣天诺 LDK应用程序接口（API）和源代码生成工具。

圣天诺 Toolbox允许开发者执行API的功能，对这些功能的性能进行观察，并将相应的源代码复制到应用程序中。

LicGen API

单机许可界面，适用于当前已经有许可授权架构或希望选择圣天诺 EMS解决方案的软件商。LicGen API可以为圣天诺保护锁

提供许可生成和管理的功能。

*附加的圣天诺云服务的部分功能和作用
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“一次保护，多种分发，不断发展”的设计思想可以实现：

I. 一次保护

II. 多种分发

对使用情况
进行跟踪并
自动生成报表

选择
许可模式

研发工程师

受保护的
软件

实施保护
&

发行

保护保护

对许可权限
进行管理

选择合适的
软件保护类型

业务业务

定义产品目录

EM
S

产品经理

研发工程师

保护保护

工作原理

I.  一次保护 – 整合许可应用程序接口（API）

业务发展敏捷性

升级的产品马上就可用，缩短上市时间。

成本降低

根据用户需求将绑定的功能作为整个方案的一部分销售给客户，这个过程不需要涉及研发。研发在前期一次性实施软件保护后，

后续由产品管理和业务部门执行丰富的软件打包和销售策略，无需做研发层面的修改。

业务智能

软件许可的激活和功能使用情况的信息，会推动业务的决策。

单一的
二进制文件

软件货币化的第一步是要定义哪些软件功能是要分别去许可授权和销售的，并实施相对应的圣天诺LDK 许可API或外壳技术。

在这个阶段，您不需要考虑产品如何绑定、打包的问题。当这步完成后，软件就已经为下一步的绑定工作做好了准备。

实施保护
&

发行

单一的
二进制文件

许可证续约

许可证升级

许可证撤销/迁移

许可证审计报表
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Track & 
Report on 
Usage

业务业务

EM
S

II.  多种分发 – 产品捆绑与分发

对产品进行定义   

选择许可证类型

圣天诺许可证类型

选择软件保护的类型

EM
S

Renew

Upgrade

Revoke/re-host

Audit Report

当受保护的软件准备发布时，您的产品管理团队有充分的灵活性按照销售

模式的要求对产品打包捆绑。一旦确定销售，则根据预先定义的分发模式

和保护机制，对产品进行销售操作。

选择
许可模式

对许可权限
进行管理

选择合适的
软件保护类型

定义产品目录

产品经理

许可证续约

许可证升级

许可证撤销/迁移

许可证审计报表

在建立了产品绑定模块后，软件商可以很轻松地构建或重组方案包，可以拆分或以成套的

方案面对不同需求的客户，更快地占领细分市场。

圣天诺 LDK解决方案可以提供目前业界内最广泛、最尖端的许可授权模式，这些模式

可以混合使用，以满足不同的市场需求。

永久许可

基于功能的许可

超级分发试用版许可

订阅许可证

按使用付费

租用许可证

浮动/网络许可

迁移许可

批量许可

并发用户许可

用户许可

宽限期许可

圣天诺为软件商提供最广泛的方案选项。从套装软件，嵌入式软件，电子分发的软件到云端软件服务，都可以找到对应的保护和

许可授权方案。

通过SafeNet独创的交叉锁定技术，圣天诺 LDK解决方案让您能够在基于硬件、基于软件两种许可和锁定技术中任意组合，

且每一种都有其独特优势：

圣天诺 HL基于硬件的许可授权：

圣天诺HL（硬件锁）家族提供了最高级别的防复制和知识产权保护，且拥有不同外形、尺寸和形式的硬件，确保

只有插入硬件锁才能访问和执行应用程序。对于高度重视安全性的软件商来说，圣天诺HL是最理想的选择。同样，

对于运行在设备上的应用程序（该设备支持USB和Express card硬件接入），也是理想的选择。

圣天诺 SL基于软件的许可授权：

圣天诺SL是建立在圣天诺HL保护技术基础上的许可证授权产品，存储在最终用户设备中的安全存储中。因为是基于

许可证的形式，无需寄送任何硬件，可以让最终用户快速安装并开始使用应用程序。对于那些最终用户需要更加灵

活的许可证分发方法的软件商来说，圣天诺 SL是理想的选择。

对于那些希望将其全部产品或部分产品作为一种服务提供的软件商，SafeNet可以提供圣天诺云服务，该服务可以

快速、便捷地添加到圣天诺 LDK解决方案中。将圣天诺云应用程序接口（API）整合到你提供的软件服务中，

您可以享受到和圣天诺 HL和圣天诺 SL客户一样在产品打包、预制、监控和使用计量等方面的益处。为了便于

管理，圣天诺云还可与圣天诺 EMS以及所有圣天诺方案中权限管理部分（包括圣天诺 LDK）充分一体化。

最终用户权限管理

圣天诺权限管理系统（EMS），作为业界认可的圣天诺 LDK方案中权限管理的核心和引擎，可以让软件商户对最终用户许可的交付

和激活状况进行跟踪，从而轻而易举的对每一个许可进行管理。您可以对系统进行配置和设定，在许可试用将要到期时、订购需

要续订时或某一服务没有被使用时通知您或您的最终用户。此外，圣天诺 LDK还可以进行远程许可激活、更新、升级等功能。通

过标准化的网络服务接口，圣天诺 LDK 方案中的圣天诺 EMS部分可以轻松地与主流的ERP系统、CRM、计费和市场营销自动化系统

进行整合。因此，圣天诺LDK可以自动地对许可条约的生命周期进行有效的管理，提升效率，降低成本，为您提供一个可扩展的许

可授权及管理平台。
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产品经理

III. 不断发展 – 调整产品目录

业内最稳定、可靠的软件防复制方案

基于硬件的防复制保护：圣天诺 HL(硬件锁)

 

强大的知识产权保护

更好的用户体验

三步许可证再设置

管理员 API

基于证书的许可授权

通过圣天诺 LDK的自动许可跟踪和报表功能，软件商可以了解到某一软件产品在什么时间被购买和激活、

什么样的用户在使用以及软件被使用的情况。软件企业的决策者可根据自动生成的报表，在如何调整产品版本、

营销和产品捆绑策略等问题上做出决策。在研发人员实施了软件保护之后，产品管理和业务团队可以自由的

对许可模式和打包决策进行调整，而无须对产品的代码行进行重新设计。圣天诺 LDK解决方案可以为软件商

提供产品和业务发展决策参考依据。

跟踪与使用报表

对于软件商而言，能够确保从每一份交付的软件产品或服务上获得收益是非常重要的。为此，圣天诺 LDK解决方案采用了业界标准的128位 AES保护

算法，可以在应用程序和硬件锁或许可证之间建立起了牢固的安全通讯通道，防止软件被非授权复制和使用，从而保护软件商的收益。

圣天诺 LDK特有的LicenseOnChipTM技术允许软件商将关键的许可信息存储在圣天诺HL硬件锁内，并在锁内完成验证，因此可有效防止信息

篡改。在运行受保护的应用程序时，应用程序与圣天诺HL硬件锁之间会执行安全的查询/响应过程，由于该过程具有唯一性，可有效防止模拟。

基于许可证的授权和保护：圣天诺 SL

圣天诺 SL是一种许可证形式的授权产品，可以安装和存储在最终用户的设备上。圣天诺 SL会根据最终用户的设备生成一个硬件指纹，并将

许可证与用户端的硬件指纹绑定，实现防止非授权使用软件的目的。

圣天诺 LDK方案采用了白盒保护技术，确保受保护的应用程序和圣天诺HL/SL之间的通讯安全，以及不会让圣天诺HL/SL从总体保护方案中移除。

采用白盒保护技术是考虑到这样一种可能，即潜在的攻击者可能会跟踪受保护的应用和运行时间，并由此寻找保护密钥。因此，AES算法和密钥被

嵌入到SafeNet为软件商定制的API库，该特定的API库可以执行同样的保护过程并将密钥打散后嵌入到算法里，确保安全通道的密钥不会在内存中

出现，从而使得密钥不会被跟踪，大大提高软件安全。

对于软件商而言，保护产品的核心知识产权和防止代码被窃用、篡改是至关重要的。圣天诺LDK采用的新一代外壳保护技术，可以确保软件代码在

软件交付过程中的安全。

在受保护的应用程序和圣天诺硬件锁或许可证之间，除了采用安全算法外，圣天诺LDK外壳保护工具可以对应用程序和动态库进行加壳以增强保护。

这种自动化的加壳保护工具，可通过文件保护、代码混淆和系统级的反跟踪等技术提供强大的知识产权保护，从而有效防止逆向工程。圣天诺外壳

保护工具可以为受保护的每一个文件建立多层无规则的保护外壳，要想实施脱壳对于黑客来说是异常复杂和耗时的。

圣天诺LDK方案的如下功能可以帮助软件商进一步改善用户体验：

最终用户只需简单的三步就可将圣天诺SL许可证从一台计算机转到另一台计算机。

用户模式运行时

圣天诺 SL分发的部件不需要管理特权。

独立软件开发商可以将最终用户的许可证操作管理并入其应用程序，从而让用户体验完全定制化。 

允许在最终用户设备中存储可读的V2C格式文件（许可证文件），以简化故障处理。
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欲了解圣天诺最新（中文）信息，请访问中文在线营销中心 http://china.safenet-inc.com 或中文官网 http://cn.safenet-inc.com

如果您需要申请圣天诺试用套件，可以在中文在线营销中心里提交申请。

www.SafeNet-inc.com/Sentinel

twitter.com/LicensingLive

http://bit.ly/LinkedInLicensingLive

http://www.youtube.com/user/LicensingLive

http://LicensingLive.com


